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Krakdw, 15 lipca 2025 .

Dotyczy: zapytania ofertowego na usluge przeprowadzenia audytu bezpieczenstwa i testow penetracyjnych
aplikacji internetowej ,,Modul KZR”.

W niniejszym postgpowaniu nie stosuje si¢ przepisow ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien
publicznych (t.j. Dz. U. 2024 r., poz. 1320 ze zm.). Szacowana warto$¢ zamowienia nie przekracza 130.000 zt.

Zamawiajacy przekazuje wyjasnienia odnoszace si¢ do pytan zadanego przez Wykonawce.

Pytania Wykonawcy

Ponizej przesylamy pytania do zaméwienia "Usluga przeprowadzenia audytu bezpieczenstwa i testow
penetracyjnych aplikacji internetowej ,,Modut KZR”."

Audyt bezpieczenstwa aplikacji webowej

1.

6.

W jakim trybie maja by¢ przeprowadzone testy:

a. Black-box — brak dostgpu do dokumentacji / brak dostepu do aplikacji (testy BEZ logowania

do aplikacji)?

b. Grey-box — dostep do dokumentacji / dostgp do aplikacji (testy po zalogowaniu do aplikacji)?
Krétki opis do czego shuzy aplikacja (np. aplikacja do realizacji transakcji bankowych, sklep
internetowy) oraz kluczowe funkcje (lista gtéwnych funkcji) oraz opis kategorii przetwarzanych
danych (dane osobowe klientéw, dane kartowe, dane transakcyjne, dane o stanie zdrowia etc.).

Lista metod logowania/uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms), ktére majg zostaé
objete testami.

Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token (sprzetowy), kod sms,
urzadzenia HSM (Hardware Security Module, inne - prosze podaé jakie), ktére majg zosta¢ objete
testami.

Liczba rél, ktére maja podlegaé testom (np. gos$¢, uzytkownik zwykly, uzytkownik rozszerzony,
operator, administrator, itp.) wraz z krétkim opisem (np. administrator — zarzadza prawami dostepu
innych uzytkownikéw), ktére maja zostac objete testami,

Sumaryczna, orientacyjna liczba pol we wszystkich formularzach, ktére majg zostac objete testami.

Audyt wydajnosci aplikacji webowej

1.

(98}

Jaki sg zakladane poziomy wydajnosci i jej kontekstu dla danego procesu/czynnosci realizowanego w
aplikacji (np. 300 jednoczesnych uzytkownikow wykonujagcych 20 logowan na minute oraz 50
jednoczesnych proceséw zakupowych)?

Prosimy o przestanie listy proceséw biznesowych, ktére majg byé objete testami oraz okreslenie
zalozen wydajnosci dla kazdego z nich.

Prosimy o przeslanie listy endpointow wchodzacych w sktad testow (WEB/API/inne).

Prosimy o informacji o skali srodowiska i podstawowe informacje nt. infrastruktury (np. serwis
obstugiwany jest przez 25 serweréw web w cloud/na maszynach fizycznych/na serwerach wirtualnych,
czy srodowisko obstugiwane jest przez CDN, czy statyczny kontent jest oddzielony od dynamicznego,
jakie zastosowano mechanizmy balansowania, jakie zastosowano mechanizmy cache’owania).

Audyt zgodno$ci z przepisami

Organizacja:
5. Liczba pracownikow w firmie.
6. Liczba uzytkownikéw systemow informatycznych w firmie.
7. Liczba lokalizacji firmy(centrala + oddzialy) z informacja, ktére z nich maja by¢ objete audytem.
8. Czy ijakie ustugi IT sg outsoursowane?
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Procesy
9. Lista ustug swiadczonych przez Internet.
10. Jak jest lista procesow IT i bezpieczenstwa, ktore dotycza Systemu i maja by¢ objete audytem (np.
proces rozwoju Systemu, proces zarzadzania dostepem do Systemu, itp.)?
11. Liczba dostawcow ustug IT ze wskazaniem kluczowych
12. Lista ustug $wiadczonych przez dostawcéw IT (outsourcing ustug IT), np.
a. Srodowisko chmurowe dla infrastruktury
b. Srodowisko chmurowe dla back office
c. Srodowisko programistyczne
d. Inne srodowisko (opisac)
7. Czy procesy bezpieczefistwa zostaty wdrozone w oparciu o jakie$ normy / standardy? Jakie?
Infrastruktura IT
8. Liczba irodzaj systemow, ktére maja by¢ objete audytem:
a. Aplikacje biznesowe (transakcyjne, operacyjne, finansowe, ksiegowe, kadrowe, biurowe - np.
Symfonia, Navision, Teta, SAP, itp.),
Serwery oraz systemy operacyjne (Windows, Linux, Unix, itp.),
Bazy danych (MySQL, MS SQL, Oracle, itp.),
Urzadzenia sieciowe (rutery, switche, itp.),
Systemy wspomagajace bezpieczenstwo (SIEM, NAC, firewall, IDS, VPN itp.),
Stacje robocze,
g. Inne — jakie?
9. Liczba zewngtrznych adresow IP, ktore maja podlegaé technicznemu, zewnetrznemu audytowi.
10. Linki (URL) do strony www, aplikacji webowych dostepnych przez Internet, ktére majg zostaé objete

mo Ao o

audytem. -
11. Lista rozwigzan chmurowych, ktére majg by¢ objete audytem.
a. MS AZURE
b. AWS
c. GCP
(d (-
Bezpieczenstwo fizyczne

12. Gdzie (miejscowosc) zlokalizowana jest:
a. Gléwna serwerownia?
b. Zapasowa serwerownia?
Dokumentacja
13. Jak obszerna jest dokumentacja, ktora nalezy obja¢ audytem? Jaka jest szacowana liczba stron

Analiza kodu zrodtowego

1. Technologia aplikacji:

a. Jezyk w jakim napisana jest aplikacja (np. .Net, JavaScript, J2EE, PHP) wraz z informacjg o
uzytych frameworkach.

b. Sposéb budowy (MVC, MVP, itp).

c. Uzyta technologia backend (SQL, NoSQL, itp.).

2. Wielkos¢ kodu wraz z bibliotekami zewnetrznymi, ale z pominieciem wszystkich resource'déw (takich
jak: pliki graficzne, metadane systemow zarzadzania kodem, itp. - chodzi wylacznie o sam kod badanej
aplikacji oraz biblioteki zewnetrzne z ktérych korzysta:

a. Liczba linii kodu z komentarzami
b. Liczba linii kodu bez komentarzy
c. Objetos¢ (MB)

3. Czy zakres audytu ma obejmowaé caly kod (wszystkie linie kodu), czy tez wybrane, najwazniejsze

fragmenty?
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4.

Czy audyt mozna wykona¢ zdalnie?

Analiza konfiguracji systeméw

1. Zakres adresacji IP objetych testami.

2. Orientacyjna liczba aktywnych IP w ramach adresacji objetej testami.

3. Proszg poda¢ godziny, w ktérych mozna przeprowadzal testy, oraz dni i godziny, w ktérych
srodowiska testowe beda dostgpne.

4. Prosimy o specyfikacj¢ komponentéw infrastruktury, ktére majg by¢ objete testami:

a. Rodzaj (np. serwer aplikacyjny, serwer www, serwer bazodanowy, system operacyjny Windows,
system operacyjny Linux, drukarka, skaner, urzadzenie aktywne, inne, itp.).
Producent

c. Wersja

d. Dla baz danych rosimy o podanie liczby baz danych dla kazdej z instancji z baz danych, ktére maja by¢é
objete testami.

Przykladowo:

MS SQL 2019 wersja 15.0.2000.5, 2 instancje, 2 bazy w instancji nr 1 i 3 bazy w instancji nr 2

Odpowiedz Zamawiajacego:

Zamawiajacy ze wzgledow bezpieczenstwa audytowanej aplikacji internetowej ,,Modut KZR”, pozostawia
zadane przez Wykonawcg pytania bez odpowiedzi.

Powyzsze wyjasnienia stajg si¢ integralng czescia zapytania ofertowego i nie powodujg zmiany terminu
skfadania ofert.

p.o. Kiesownika
Dziatu Zaméyvien i Administracji

mgr inz. Elzbieta Turek



